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　　摘　要 :　姚氏百万富翁问题解决方案已经成为许多多方保密计算问题解决方案的一个基本模块 ,但现有的解决

方案效率低下 ,因而影响到其他多方保密计算方案的效率.本文利用长度函数与不经意传输设计了一个高效的解决方

案 ,新方案同原有方案相比 ,计算复杂性明显降低.
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Abstract :　The protocols for Yao’s Millionaires’problem have been building blocks of solutions to many secure multi2party

computation problems. But known solutions are not efficient enough and thus affect the efficiency of many secure multi2party computa2
tion protocols. In this paper ,we construct a new efficient solution to millionaires’problem based on length function and oblivious trans2
fer. Compared with known solutions ,our new solution has much less computational complexity.
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1　引言

　　姚氏百万富翁问题首先由华裔计算机科学家、图灵奖获

得者姚启智教授提出[1 ] .在文献 [1 ]中 ,姚提出了这样一个问

题 :两个百万富翁 Alice和 Bob想知道他们两个谁更富有 ,但

他们都不想让对方知道自己财富的任何信息 ,这就是百万富

翁问题.文献[2 ]给出了这个问题的一些实际应用 ,假设 Alice

希望向 Bob购买一些商品 ,但她愿意支付的最高金额为 x元 ;

Bob希望的最低卖出价为 y 元. Alice与 Bob都非常希望知道

x与 y那个大 ,如果 x > y ,他们就可以开始讨价还价 ;如果 x

< y ,他们就不用浪费口舌.但他们都不想告诉对方自己的出

价 ,以免自己在讨价还价中处于不利地位.

姚氏百万富翁问题经过 O Goldreich ,Micali and Wigder2
son[3 ]等人的发展 ,已经成为现代密码学中一个非常活跃的研

究领域 ,即多方保密计算.在多方保密计算中 ,多个计算参与

者希望进行一个基于他们各自提供的私有输入的计算 ,同时

能够保证他们各自输入的保密性. S Goldwasser[5 ]预言 :“多方

保密计算今天所处的地位正是公开密钥密码学 10年前所处

的地位.是密码学研究中一个极端重要的工具 ,它在计算科学

中的应用才刚刚开始 ,丰富的理论将使它成为计算科学中一

个必不可少的组成部分.”

S Goldwasser的预言激发许多研究人员从事多方保密计

算研究 ,并取得了许多重要的研究成果.一般的多方计算问题

在理论上已经得到解决 [1 ,3 ,4 ] ,但是理论解决方案可能因为效

率或计算量的问题而实际上并不可解.实际上的可解性要求

能够给出问题的多项式时间的算法 ,理论解决方案并没有给

出这样的多项式时间算法.因此 O. Goldreich指出 [4 ] :理论上

证明多方保密计算问题的可解并不表示不再需要对这些问题

进行研究 ,相反 ,应用这类没有任何具体信息的一般条件下导

出的解决方案来解决具体的多方保密计算问题可能是不实际

的 ;基于效率的原因 ,对于具体的问题需要研究具体的解决方

案.具体问题中给出的信息可能使得解决方案的效率大大提

高.

百万富翁问题解决方案已经成为许多多方保密计算问题

解决方案的一个基本模块 ,但是由于百万富翁问题解决方案

的效率很低 ,因而也影响到许多多方保密计算问题解决方案

的效率.本文利用一种特殊设计的函数与 OT1
m 不经意传输提

出了一种高效的解决方案 ,本文的主要贡献如下 :

(1)首先构造了一个函数 ,该函数能够将差别比较大的两

个数的比较转化为他们的函数值的比较 ,这种比较比直接比

较两个数要容易得多.

(2)基于不经意传输与前述的特殊函数 ,设计了一个比较

任意两个数的协议 ,这个协议使得任意两个数的比较成为现

实.

本文在第二部分介绍了有关的工作 ;第三部分给出了安

全性定义并构造了一个特别的函数 ;第四部分提出了利用不

经意传输保密比较两个数大小的方案并证明了这两种方案对

半诚实参与者是安全的 ,这种方案又被用来构造任意两个数

的比较方案 ;第五部分分析了方案的计算复杂性与恶意攻击

者存在下的安全性 ;第六部分给出了结论.
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2　有关工作

211　方案 0 :百万富翁问题解决方案[ 1]

　　这个方案用于对两个数进行比较 ,以确定哪一个较大.

Alice知道一个整数 i ;Bob知道一个整数 j. Alice与 Bob希望

知道究竟是 i≤j 还是 i > j ,但都不想让对方知道自己的数.

为简单起见 ,假设 i与 j的范围为 [1 ,100 ]. Bob有一个公开密

钥 EB 与私有密钥 DB .

(1) Alice选择一个大随机数 x ,并用 Bob的公开密钥加密

c = EB ( x) (1)

(2) Alice计算 c - i ,并将结果发送给 Bob.

(3) Bob计算下面的 100个数 :

yu = DB ( c - i + u) , u = 1 ,2 , ⋯,100 (2)

其中 DB 是 Bob的私有解密密钥. Bob选择一个大的素数 p ( p

应该比 x稍小一点 ,Bob不知道 x ,但 Alice能容易地告诉他 x

的大小. ) 然后计算下面的 100个数 :

Zu = ( yu mod p) , 　u = 1 ,2 , ⋯,100 (3)

然后验证对于所有的 u≠v

| zu - zv| ≥2 (4)

并对所有的 u验证 :

0 < zu < p - 1 (5)

如果不成立 ,Bob就选择另一个素数并重复验证.

(4) Bob将以下数列发送给 Alice :

z1 , z2 , ⋯, zj , zj + 1 + 1 , zj + 2 + 1 , ⋯, z100 + 1 , p

(5) Alice验证这个数列的第 i个数是否与 x模 p同余.如

果同余 ,她得出的结论是 i ≤j ;如果不同余 ,它得出的结论是

i > j.

(6) Alice把这个结论告诉 Bob.

假设该方案需要比较的两个数的长度 (十进制表示的位

数)为 n ,数的范围就是 10 n ,是输入规模的指数.比如在上述

例子中两个数的长度为 2 ,则数的范围就是 100 ,式 (2)中要解

密的次数、式 (3)中模运算的次数、式 (5)中要验证的次数都是

10 n ,式 (4)中要验证的次数为 102 n/ 2.因此计算复杂性为输入

规模的指数函数.如果输入规模为 50 ,那么计算复杂性为 O

(1050) ,这样的计算复杂性 ,实际上是不可能实现的.因此这个

方案对于比较两个较大的数是不实用的.

212　OT1
m不经意传输[10 ] 　

文献[10 ]首先提出了不经意传输的概念 ,文 [10 ]中的不

经意传输实际是 OT1
2 . OT1

m 不经意传输是 OT1
2 不经意传输的

发展 ,是一个重要的密码学协议 ,这个协议能够完成下面的任

务 :Alice有 m个消息 (或者数据) { X1 , X2 , ⋯, Xm} ,通过执行

OT1
m不经意传输协议 ,Bob能够基于自己的选择得到且只能

得到其中的一个消息 Xi (1≤i ≤m) ,而对其他消息{ X1 , X2 ,

⋯, Xi - 1 , xi + 1 , ⋯, Xm}则一无所知. Alice对 Bob选择了哪一个

消息也一无所知.文[11 ]和[12 ]提出了两个有效的 OT1
m 不经

意传输协议.

设 q为一素数 , p = 2 q + 1 也是一个素数. Gq 为一阶 q

群 , g , h为 Gq的两个生成元 , Zq表示自然数模 q的最小剩余

集 , ( g , h , Gq)为双方共知 , Alice 有 m 个消息 : M1 , M2 , ⋯,

Mm ,Bob希望得到其中的一个 , Alice 不知道 Bob得到了哪一

个.协议如下 :

(1) Bob选择一个希望的α(1≤α≤m)与一个随机数 r∈

Zq ,计算 y = grh
αmod p并将 y发给 Alice.

(2) Alice 计算下列 m 个二元组的序列 C = { ( a1 , b1 ) ,

( a2 , b2) , ⋯, ( am , bm) }其中

ai = gk
i mod p , bi = Mi ( y/ hi) k

i mod p , ki ∈Zq ,1≤i≤m (6)

并将序列 C发给 Bob.

(3)根据 cα= ( aα, bα) ,Bob计算 Mα= ( bα/ ( aα)
r) mod p.

完成这个协议 ,Bob就可以得到他希望得到的 Mα,而 Al2
ice对α则一无所知.

3　预备知识

311　安全性定义

半诚实参与者　本文方案的安全性均假设多方保密计算

的参与者为半诚实的参与者.简单地说 ,所谓半诚实参与者是

指参与者在协议执行过程中将不折不扣地执行协议 ,但他们

也会保留计算的中间结果试图推导出其他参与者的输入.

双方计算　一个双方计算是一个随机计算过程 ,它将随

机输入对映射为输出对.这样的过程称为一个函数 ,并记为

f :{ 0 ,1} 3 ×{0 ,1} 3 →{0 ,1} 3 ×{ 0 ,1} 3 ,其中 f = ( f1 , f2) ,意即

对于每一对输入 ( x , y) ,输出对是一个变化范围为一对字符

串的随机变量 ( f1 ( x , y) , f2 ( x , y) )并记这样的函数为 f : ( x ,

y) →( f1 ( x , y) , f2 ( x , y) ) .

隐私的模拟范例　直观上 ,如果对于任一个半诚实的参

与者 ,他都可以直接从执行协议时自己的输入与协议的输出 ,

通过单独模拟协议的执行过程而得到在执行协议过程中他所

能得到的任何信息 ,那么协议就是保密的.即能够保证输入的

隐私性.简单地说 ,保密计算协议要求协议执行过程中参与者

所观察到的内容仅用他自己的输入与输出就可以进行模拟.

这就是多方保密计算保密性研究中常用的模拟范例.如果一

个多方计算协议能够这样进行模拟 ,参与者就不能从协议的

执行过程中得到任何有价值的信息 ,这样的多方计算过程就

是保密的.

一些记号　首先引入以下记号 ,假设双方计算的参加方

分别为 Alice和 Bob.
● 设 f = ( f1 , f2)是一个概率多项式时间函数 ,π表示计算

f 的双方计算协议.
● 当输入为 ( x , y)时 ,Alice (Bob)在执行协议π的过程中

所得到的信息序列记为 ( viewπ1 ( x , y) ( viewπ2 ( x , y) )是 ( x , r1 ,

m1
1 , m1

2 , ⋯, m1
t) ( ( y , r2 , m2

1 , m2
2 , ⋯, m2

t) ) ,其中 r1 ( r2)表示 Al2

ice (Bob)独立的硬币抛掷结果 ; m1
i ( m2

i)表示 Alice (Bob)第 i 次

收到的信息.
● 输入为 ( x , y)时 ,执行协议π以后 , Alice (Bob)的输出

结果记为 ouputπ1 ( x , y) ( outputπ2 ( x , y) ) .

定义 1　(半诚实参与者的保密性[4 ,8 ]) :对于一个函数 f ,

如果存在概率多项式时间算法 S1 与 S2 (有时称这样的多项

式时间算法为模拟器)使得

{ ( S1 ( x , f1 ( x , y) ) , f2 ( x , y) ) } x , y
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≡{ ( view
π
1 ( x , y) , output

π
2 ( x , y) ) } x , y 　(7)

{ ( f1 ( x , y) , S2 ( y , f2 ( x , y) ) } x , y

≡{ ( output
π
1 ( x , y) , view

π
2 ( x , y) ) } x , y 　(8)

其中≡表示计算上不可区分 ,则认为π保密地计算 f .

要证明一个多方计算方案是保密的 ,就必须构造满足 ( 7)

和 (8)的模拟器 S1与 S2 .

312　函数 F

本小节构造一个函数 F :{ 0 , 1} 3 →{ 0 , 1} 3 ,这个函数使

我们能够在某些情况下将两个数的比较转换成它们相应的函

数值的比较 ,这样的转换应该大大简化两个数的比较.为此目

的 ,希望函数 F具有下面的特性.
● 容易计算 :存在多项式时间算法 A ,使得对于任意 x ∈

{0 ,1} 3 , A ( x) = F ( x) .难于求逆 :对于给定的 y ∈range ( F) ,

F - 1 < dimain ( F) .这里 domain ( F)表示函数 F的定义域 , range

( F)表示函数 F的值域.即对于给定的 y∈range ( F) , F - 1 ( y)

是定义域的一个子集 ,而不是一个元素 ,所以无法判断出哪一

个是真正的 F - 1 ( y) .
● 如果 x1≥x2 ,那么 F( x1) ≥F ( x2) ;如果 x1 µ x2 ,那么

F( x1) > F ( x2) .如果 F具有这种特性 ,当 x1 µ x2 时 ,就可以

通过比较 F( x1)与 F( x2)实现 x1对 x2与的比较.

● 假设 X = domain ( F) , | X|表示 X的势 ; Y = range ( F) , |

Y|表示 Y的势 ;那么要求 | X | µ | Y| .只有具有这一特性 ,比

较 F( x1) , F( x2)才会比比较 x1 , x2 ,简单.

如果已经找到这样的函数 ,当 x1 µ x2时 ,就可以将 x1 , x2

的比较转化为 F( x1) , F( x2)的比较 ,从而简化比较的计算复

杂性.下面就来构造这样的函数 :

定义 2　数 x的 N进制表示是下述形式表示 :

x = an×Nn + an - 1×Nn - 1 + ⋯+ a0 ( an≠0) (9)

其中 0≤ai < N ( i = 1 , 2 , ⋯, n) . 可以简单地写作 x = [ an ,

an - 1 , ⋯, a0 ] N .例如[15 ]10 = [1111 ]2 = [17 ]8 = [ F]16 .

定义 3　如果 x = [ an , an - 1 , ⋯, a0 ] N ,那么称 n + 1是 x

的 N进制表示的长度 ,记作| x| N = n + 1.例如 :| 15| 10 = 2 , | 15

| 2 = 4 , | 15| 16 = 1.令 FN ( x) = | x| N ,那么 FN ( x)具有我们希望

的所有性质.
● 首先 , F非常容易计算 ;又因为 x →FN ( x)是多对一的

映射 ,所以难于求逆.
● 其次 ,当 x1 , x2都用 N进制表示时 ,如果 x1 > N ×x2 ,

那么 FN ( x1) > FN ( x2) .当用二进制表示时 ,如果 x1 > 2×x2 ,

那么 F2 ( x1) > F2 ( x2) ;在另一些情况下 ,比如 4≤x2 < 8 , x1 ≥

8 ,都有 F2 ( x) > F2 ( x2) ,所以比较结果并不能使任何一方得

出 x1比 x2大多少的结论.即 x1 > 2×x2 是 F2 ( x1) > F2 ( x2)

的充分条件 ,不是必要条件.
● 如果 X = domain ( F) = { 0 , 1 , 2 , ⋯, K} , | X | = K, Y =

range ( FN ( x) ) = { 0 ,1 ,2 , ⋯,õ(log2 K)」}所以| X| µ | Y|

4　高效解决方案

　　方案 1　两个较小的数的比较

假设要保密比较两个自然数 a , b的大小 ,为简单起见假

设 1≤a , b < 100 ,方案如下 :

方案 1　保密地比较两个数

输入 :两个保密的自然数 a与 b.

输出 : a > b , a < b或者 a = b.
● 令 X = { 1 ,2 , ⋯,99} , R =π( X)是 X的一个随机置换.

Bob计算下面的 100 个数 ,得到一个数组 Y = { Y1 , Y2 , ⋯,

Y100} ,其中 :

Yi = g ( i , b) =

0 + Ri ,

100 + Ri ,

200 + Ri ,

　

如果　i - b = 0

如果　i - b > 0

如果　i - b < 0

,

i = 1 ,2 , ⋯,100　(10)

● 利用 OT1
100不经意传输 ,Alice 能够选择她愿意得到的

唯一的数 Ya = g ( a , b) . OT1
100不经意传输方案保证了 Alice可

以决定要得到的唯一的数 ,而 Bob并不知道 Alice选择了哪一

个数.如果 Ya < 100 ,那么 a = b;如果 100 < Ya < 200 ,那么 a >

b ,如果 200 < Ya < 300 ,那么 a < b.

● Alice将结果告诉 Bob.

定理 1　比较两个数大小的方案 1是安全的

证明　注意到在本方案中 , f1 ( a , b) = f2 ( a , b) = output
π
1

( a , b) = outputπ2 ( a , b) = g ( a , b) , viewπ1 ( a , b) = ( a , r , m1 , m2 ,

⋯) .其中 a是输入 , r是 Alice 的硬币抛掷结果 , mi 是第 i 次

收到的消息.首先构造一个模拟器 S1来模拟 viewπ1 使得式 (7)

成立.
● S1接受输入 ( a , g ( a , b) )作为 Alice 的输入 ,根据 g

( a , b)的值 ,确定一个 b′,使得 g ( a , b′) = g ( a , b) . S1计算数

组 Y′= { Y′1 , Y′2 , ⋯, Y′100} ,其中 Y′i = g ( i , b′) .

● 模拟 OT1
100不经意传输过程 , S1 可以得到唯一的一个

g( a , b′) ,根据构造的过程 g ( a , b′) = g ( a , b) . OT1
100不经意

传输过程的安全性已经得到证明 [12 ] .

因为 viewπ1 ( a , b) = ( a , r , g ( a , b) ) , outputπ1 ( a , b) = g ( a ,

b) ,令 S1 ( a , f1 ( a , b) ) = ( a , r , g ( a , b′) )则

{ ( S1 ( a , f1 ( a , b) ) , f2 ( a , b) ) } ≡{ ( view
π
1 ( a , b) , view

π
1 ( a , b) ) }

(11)

类似地 ,还可以构造一个模拟器 S2使得

{ f1 ( a , b) , S2 ( b , f2 ( a , b) ) ) } ≡{ ( view
π
1 ( a , b) , view

π
1 ( a , b) ) }

(12)

这样就完成了定理的证明.

直观上 ,如果 100 < g ( a , b) < 200即 a > b ,那么对于 Π b′

< a都有 100 < a , b′< 200.在此条件下 ,只有一种情况会泄露

关 b于的信息 ,即 a = 2 ,因为 0 < b < 2 ,所以可以推出 b = 1 ,

其他情况都不会泄漏有关 b的信息.同样的分析可知 ,如果

200 < g ( a , b′) < 300 ,只有当 a = 98时 ,可以推出 b = 99 ,其他

情况都不会泄露有关 b的信息.这两种可能泄漏信息的情况

在 Yao提出的解决方案中也无法避免.

方案 2　任意两个数的比较　

设两个数为 a与 b ,它们的二进制表示为 :

a = [ am , am - 1 , ⋯, a0 ]2 , ai ∈{0 ,1} ( i = 1 ,2 , ⋯, m)

b = [ bn , bn - 1 , ⋯, b0 ]2 , bi ∈{ 0 ,1} ( j = 1 ,2 , ⋯, n)
(13)

方案 2　任意两个数的保密比较

输入 :两个数 a与 b.
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输出 : a > b , a < b或者 a = b.

方案重复下面的步骤 ,直到比较出结果.

Alice和 Bob首先应用解决方案 1保密地比较 F2 ( a)与

F2 ( b) .

(1)如果 F2 ( a) > F2 ( b) ( F2 ( a) < F2 ( b) ) ,那么 a > b ( a

< b)比较完成 ,方案终止.否则进行第二步.

(2)如果 F2 ( a) = F2 ( b) ,那么 a , b > 2 F
2

( a) - 1 .令 a←a -

2 F
2

( a) - 1 b←b - 2 F
2

( a) 1 ,回到第一步继续比较.

定理 2　保密比较任意两个数的方案 2是安全的

证明 :这个定理是定理 1的直接结果 .

5　性能分析

511　安全性分析

前面证明了在多方计算参与者都是半诚实的条件 ,两个

方案 1、2都是安全的 .现在对于参与者完全恶意情况下的安

全性进行分析.如果参与计算的双方都是恶意的参与者 ,那么

方案没有任何意义.本文只讨论一个恶意参与者条件下的安

全性 ,一个恶意参与者比如说 Bob ,他参与协议的目的并不是

真的将他拥有的数与 Alice的数进行比较 ,而是在比较的每一

步提供一个猜测的数据与 Alice的数据进行比较 ,目的是要知

道 Alice的数据 ,也就是 Alice的财富数.下面来分析 Bob能够

获得 Alice的数据的概率.

在第一步的比较中 ,假设 F2 ( a)均匀分布于 m个可能值

上 ,Bob要做的是猜测一个 F′2 ( a) ,然后用 F′2 ( a)与 F2 ( a)

进行比较 ,在这种情况下 Bob攻击成功的概率 F[ F2 ( a) = F′2

( a) ] =
1
m

.

在完成第一步的比较后 , F2 ( a - 2 F
2

( a) - 1)就变成均匀分

布在 m - 1个可能的值上 ,在此条件下 ,Bob猜测正确的概率

P[ F2 ( a - 2 F
2

( a) - 1) = F′2 ( a - 2 F
2

( a) - 1) ) ] =
1

m - 1
,依此类推.

如果 Bob每次都猜测正确 ,它就可以成功地重构 Alice 的

数据 a ,而这个概率为 :

P[Bob能准确重构 a ] =
1

m !
(14)

假设 F2 ( a) = 10那么 1
10 !

< 10 - 6 .进一步分析表明 ,随着

F2 ( a)的增大 ,Bob攻击成功的概率指数地减小.

512　计算复杂性

方案 2是基于方案 1构造的 ,用于比较两个很大的数.而

方案 1与方案 0都适用于较小的数 (比如两个介于 1和 100之

间的数)的比较 ,因此 ,这里将方案 0与方案 1的计算复杂性

做一个比较 .方案 0在作这样的比较时 , (1)需要进行 1次模

指数运算 ; (2)需要 100次模指数运算 ; (3)需要 100次模运算 ;

(4)需要至少 5000 (100×100/ 2)次比较 ,因为如果| zu - zv | ≥2

不是对所有的 u≠v成立 , (3) (4) (5)都要根据重新选择的 p ,

重新计算 ; (5)需要 100次比较.

方案 1只需要进行 100次加减法运算与 101次模指数运

算.减少了大量的比较与验证.假设 F2 ( a) , F2 ( b)均匀分布

在集合{ 1 ,2 , ⋯,100}上 ,那么根据生日攻击的数学基础[13 ]可

知对于任意两个数 a , b , F2 ( a)与 F2 ( b)相同的概率为

P(100 ,2) = 1 -
100 !

(100 - 2) 1002 = 0. 01 = 1 % (15)

F2 ( a)与 F2 ( b)不同的概率为 99 %.所以方案 2的真正价值

在于对任意两个数进行比较时 ,在 99 %的情况下 ,第一步就

可以完成两个数的比较.进一步的概率分析表明 :在比较两个

较大的数时 ,方案 2的计算复杂性的期望值远低于方案 0的

1 %.

6　结论

　　本文利用 OT1
m 不经意传输与一种单调不减的函数构造

了一种新的保密比较两个数的大小的方案 ,方案首先利用不

经意传输比较两个数的长度 ,如果长度不同即可以完成比较 ,

如果长度相同需要进一步比较 ,许多情况下一步就可以完成

比较.还利用模拟范例证明了方案的安全性.新方案同已有的

方案相比 ,当比较两个较大的数时 ,计算复杂性的期望值远低

于已有方案的 ,可以用于比较两个任意大小的数.
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